
Средство электронной подписи,
хранения и переноса информации
пользователей

Особенности

•    Изделие представляет собой защищенный носитель информации, реализованный в форм-факторе USB-флэш
      накопителя и содержит два раздела – открытый и защищенный.

•    При подключении к персональному компьютеру автоматически доступен только отрытый раздел, на
      котором возможно хранение открытых данных пользователя, а также размещено специальное
      программное обеспечение для безопасного подключения защищенного раздела. 

•    Специально программное обеспечение не требует установки и запускается непосредственно с носителя,
      для ввода устройства в эксплуатацию не нужен администратор.

•    Конфиденциальная информации хранится на защищенном разделе, недоступном для неавторизованного
      пользователя. 

•    Устройство допускает 10 неуспешных попыток ввода пароля пользователя, после чего защищенный раздел
      будет заблокирован и потребуется повторная активация устройства, при которой вся конфиденциальная
      информация, размещенная на нём, будет автоматически удалена.

•    Запись и чтение информации на защищенном разделе USB-носителя возможна только после авторизации
      пользователя с помощью пароля.

•    Объем памяти USB-носителя – от 16 ГБ.

Начало работы

      1.    Подключите устройство в любой свободный USB-порт компьютера.

      2.    На появившемся диске OPEN запустите программу SecureFlash и нажмите кнопку "Активировать". 

      3.    Нажмите кнопку "Очистить диск" и задайте пароль для доступа к защищенному разделу.

      4.    После завершения очистки диска устройство готово к работе! 
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SecureFlash 
не позволяет

• Подключить защищенный раздел неавторизованному 
пользователю.

• Взломать пароль методом перебора.

SecureFlash                                
позволяет

• Хранить на защищенном разделе любую конфиденциальную 
информацию, доступ к которой будет иметь только владелец 
носителя с помощью парольной защиты. Осуществлять 
аутентификацию пользователя.

• Осуществлять блокировку USB-носителя в случае 
превышения допустимого количества неуспешных попыток 
ввода пароля.

• Производить смену пароля, а также подключение, 
отключение и форматирование специального защищенного 
раздела.

Лицензии ФСТЭК России № 0037 и № 0054 от 18.02.03, № 3442 от 01.01.22 
Лицензии ФСБ России № 12632Н от 20.12.2012, № 37161 от 12.05.2022 
Лицензия Министерства обороны РФ № 1823 от 26.08.19
Система менеджмента качества компании сертифицирована в системе добровольной сертификации "Военный Регистр".
Сертификаты соответствия: № ВР 21.1.16041-2022 (ГОСТ Р ИСО 9001-2015, ГОСТ РВ 0015-002-2020),
№ ВР 21.1.16042-2022 (ГОСТ Р ИСО 9001-2015 (ISO 9001:2015)). Срок действия сертификатов до 24.04.2025.
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Преимущества

• Безопасный

-     Ценная пользовательская информация хранится на защищенном разделе.

-     Предусмотрен механизм защиты от атаки посредством "перебора пароля".

• Удобный

-     Быстрый ввод в эксплуатацию без необходимости установки дополнительного программного и
      аппаратного обеспечения на СВТ.

-     Устройство просто в использовании и не требует выделенного администратора для управления.

-     Имеется возможность обезличивания и повторной инициализации для передачи устройства другому
      пользователю.

• Надёжный

-     USB-токен рассчитан на интенсивное ежедневное использование, не боится пыли и влаги (IP68).

-     Ресурс: не менее 5 000 подключений. 

-     Количество перезаписи: 10 000 циклов.

• Сертификат

-     Наличие сертификата ФСТЭК России (по 4 уровню доверия).


